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uvobD

Sistemi u nasem okruzenju (tehnicki, bioloski,
ekonomski, druStveni, ekoloski) su sve kom-
pleksniji. U kompleksnim sistemima je Cesto
prisutna neodredenost, kako u pogledu defini-
sanja granica i ciljeva sistema, tako i u pogledu
na¢ina i uslova njihove primene, odnosno
egzistencije. OdluCivanje u ovim sistemima je
sloZenije, a posledice pogreSne odluke znatno
ozbiljnije i skuplje. Znacajne odluke su uvek
praéene neizvesnoSc¢u koju donosi buduénost u
kojoj ¢e biti realizovane (VujoSevi¢, 1999).

Istrazivanje kompleksnih sistema u kojima je
prisuthna neodredenost, pa i neizvesnost
parametara, nije moguce u okvirima klasi¢nih
inzenjerskih pristupa i metoda. Ono zahteva
sveobuhvatno sagledavanje problema, priorite-
ta, interakcija, raspoloZivih resursa, kao i
ocenjivanje efekata i verifikaciju izabranih
reSenja i/ili donetih odluka. Medutim, iako je
poznato da reSavanje problema na nivou
sistema daje veci efekat od usavrSavanja
pojedinin njegovih delova, danas postoji
nesrazmerno viSe metoda i postupaka za
reSavanje parcijalnih problema u sistemu.
Primenljivih i konzistentnih metodologija za
reSavanje problema na nivou sistema, koji
sadrze i postupke za reSavanje parcijalnih
problema, ima veoma malo (Stanojevic,
Miskovic, 1997). Zbog toga je svako istrazivanje
na ovom polju, u cilju unapredenja postojeceg
stanja itekako znacajno.

Osnovni problem kompleksnih sistema jeste

problem upravljanja kvalitetom, a u okviru njega
problem upravljanja rizikom. Njihovo reSavanje
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zahteva bitno novu koncepciju pristupa i
metodologiju izu€avanja, Sto se realizuje primenom
sistemskog prilaza i sistemske analize.

U radu su date osnovne Kkarakteristike
sistemskog inZzenjerstva kao integralnog prilaza
realizaciji zahtevanog kvaliteta sistema i
preventivnog inZenjerstva kao podrske realiza-
ciji zahtevanog kvaliteta i u uslovima mogucih
realizacija rizicnih dogadaja. Razmatrani su
sistemi upravljanja rizikom, a u cilju isticanja
potrebe za njihovim medusobnim integrisanjem i
implementacijom u sistem upravljanja kvalitetom.

SISTEMSKI PRILAZ | SISTEMSKA ANALIZA

Sistemski prilaz predstavlja metodoloSki i
konceptualni aparat za shvatanje i naucno
uobli¢avanje problema celina koje nazivamo
sistemima (Srica, 1981). Karakteristike sistem-
skog prilaza su (Balaban, Risti¢, Burkovi¢,
1996; Andelkovi¢, 1998; Stankovi¢, Savic¢,
Andelkovi¢, 2002):

e nadredenost celine elementima iz kojih
je sastavljena (celina se ne moZe rastaviti na
elemente, a da pri tome ne izgubi svoje bitne
karakteristike);

e povezanost elemenata na osnovu uza-
jamnih interakcija i odnosa u procesu funkci-
onisanja celine (a ne obrnuto);

¢ interdisciplinarnost . istovremeno
prouCavanje elemenata, pojava i procesa u
sistemu sa stanovista razliCitih interaktivno
povezanih naucnih disciplina, pri emu se
njihova povezanost ne ostvaruje samo na planu
predmeta znanja, ve¢ i na planu koncepata i
metoda, a pre svega na planu principa i aksioma;
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¢ transdisciplinarnost tj. stvaranje nove aksio-
matike za ve¢ formirane interdisciplinarne nauke.

Sistemski pristup ne treba shvatiti kao nauku,
teoriju ili disciplinu ve¢ kao metodologiju
zasnovanu na odredenoj koli¢ini i organizaciji
akumulisanog znanja.

Sistemski pristup je nacin razmisljanja i
delovanja koji je omogucio da se sjedine
tradicionalno odvojeni predmeti istrazivanja,
kao i tradicionalno razdvojene sfere Covekove
aktivnosti. Tako je doSlo do pojave novih
naucnih disciplina kao Sto su: kibernetika, opsta
teorija  sistema, informatika, operaciona
istrazivanja, sistemska ekologija, sistemsko
inZenjerstvo. OpSirnije o sistemskom pristupu
videti u (Petrovi¢, Daki¢, 2002; Kendall and
Kendall, 2005).

Izu€avanjem sistema i njihovih zakonitosti bavi
se opsta teorija sistema. Njen zadatak je da
formuliSe, razvije i primeni opSte zakonitosti
ponaSanja sistema u raznim naucnim pod-
rujima, kao i da obezbedi jedinstven skup
pojmova, metoda i instrumenata za istrazivanje
i opis kompleksnih sistema.

IstraZivanje kompleksnih sistema vrSi se
svodenjem sistema na nivo kompetentnog
istraZzivaa. To se postize na dva nacina
(Cernigek, 1996):

e izdvajanjem i istrazivanjem samo bitnih
karakteristika kompleksnog sistema;

o rastavljanjem kompleksnog sistema na
delove koje je moguce neposredno istraziti.

Proces misaonog, teorijskog ili prakti¢nog
rastavljanja sistema na delove, kao i njihovo
istraZivanje, c¢ine osnovu klasi¢ne analize.
Ovom analizom upoznaju se elementi, ali ne i
celina. Stoga analiza predstavlja pocetnu fazu
istrazivanja. Na nju se nadovezuje sinteza,
koja, povezivanjem analizom dobijenih rezul-
tata, treba da dovede do novih saznanja o
sistemu. Klasi¢na sinteza daje dobre rezultate
kada su elementi sistema aditivhe prirode.
Medutim, kada sistem ima bitno razliCite
osobine i karakteristike od aditivnih osobina
svojih elemenata, Sto je slu€aj u kompleksnim
sistemima, klasichom analizom i sintezom se
takav sistem ne moze istraziti. Istrazivanje
ovakvih sistema neophodno je sprovoditi u
okvirima sistemske analize.

Sistemska analiza je opsta metodologija
istrazivanja sistema Ciji je cilj da definiSe
probleme u sistemu i utvrdi naCine i puteve
njihovog reSavanja. Ova metodologija dovodi
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do racionalnog sistemskog postupka
postavljanja pitanja i davanja odgovora u vezi
sa ciliem sistema, ogranienjima, raspolozivim
resursima, funkcionalnim interakcijama, inter-
akcijom sistema i okruzenja. Istovremeno, ona
ukazuje na informacije i podatke koje treba
prikupiti, obraditi i upotrebiti radi upoznavanja
karakteristika sistema ili poboljSanja njegovog
funkcionisanja. Najzad, ona upucuje na metode
ocenjivanja i verifikacije izabranih reSenja i/ili
donetih odluka. Sistemska analiza moéno
koriste¢i poznate tehnike i metode, uspeva da
problem  kvaliteta  kompleksnih  sistema
zadovoljavajuce postavi i resi.

Sistemska analiza se ostvaruje kroz nekoliko
osnovnih faza i funkcija. Faze sistemske
analize su zaokruZzene svrsishodne radne
celine u okviru postupka istrazivanja. Postoji pet
osnovnih faza sistemske analize:

o formulisanje problema istrazivanja;

o utvrdivanje ciljeva;

o utvrdivanje ograni¢enja i formulisanje kriterijuma;
o definisanje sistema;

¢ ocena funkcionisanja sistema.

U okviru faza vrSe se odredene aktivnosti
kojima se prikupljaju i koriste informacije o
istrazivanom sistemu. Ove aktivnosti pred-
stavljaju funkcije sistemske analize. Osnovne
funkcije sistemske analize su (Sri¢a, 1981):

e formiranje modela;
¢ prikupljanje informacija;
e sinteza informacija pomo¢u modela.

Svaka faza sistemske analize se sprovodi u
skladu sa unapred definisanim prilazom
(modelom) na osnovu koga se prikupljaju
odgovarajuée informacije i donosi zaklju€ak
kroz sintezu prikupljenih informacija, u okviru i
pomocu definisanog modela.

Funkcije sistemske analize su medusobno
povezane. Model bilo kog aspekta istraZivanja
sistema nema svoj puni smisao bez konkretnih
informacija koje se u njega ugraduju i odraZava-
ju stvarno stanje istrazivanog sistema. Isto tako,
prikupliene informacije nemaju puni znacaj ako
se ne interpretiraju kroz usvojeni model.

SISTEMSKO INZENJERSTVO

IstraZivanje kompleksnih sistema zasnovano na
sistemskom prilazu i sistemskoj analizi uslovilo
je pojavu sistemskog inzenjerstva. Sistemsko
inZenjerstvo je integrisani prilaz realizaciji zah-
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tevnog kvaliteta sistema, koji podrazumeva
primenu metoda, tehnika i instrumenata
sistemske analize. Sistemsko inZenjerstvo

obezbeduje zahtevani kvalitet sistema tako Sto
uzima u obzir iterativnost (redosled) i
interaktivnost (medusobnu povezanost) svih
faza Zivotnog ciklusa sistema: planiranje i
marketing, projektovanje (istrazivanje, razvoj,
ispitivanje, verifikacija), proizvodnju, primenu
(koridcéenje, eksploataciju) i odlaganje. Stoga se
za sistemsko inZenjerstvo Cesto koristi termin
“inzenjerstvo zivotnog ciklusa”, ali i termini
“simultano inZenjerstvo” i “konkurentno inzZe-
njerstvo” (Papic¢, 1999).

Sistemsko inzenjerstvo ukljuCuje tri generalna
ciklusa:

o sistemsko planiranje i marketing;
o sistemsko projektovanje i proizvodnju;
¢ sistemsku primenu i odlaganje.

Iz navedenog proizilazi da je sistemsko
inzenjerstvo sredstvo za realizaciju politike
upravljanja (menadzmenta) kvalitetom kom-
pleksnih sistema. OpSirnije o sistemskom
inzenjerstvu videti u (Blanchard and Fabrycky,
2002; Petrovi¢, Daki¢, 2002).

Termini upravljanje i menadZment se ravno-
pravno koriste u naSoj naucnoj i strucnoj
javnosti, s tim Sto je termin menadzment
prisutniji kada se kompleksni sistem odnosi na
organizaciju (organizacioni sistem), ili kada se
Zeli da naglasi organizacioni aspekt upravljanja.
Menadzment je proces planiranja i odlucivanja,
organizovanja, rukovodenja i kontrole ljudskih,
finansijskih, fizickih i informacionih resursa
organizacije radi ostvarenja njenih ciljieva na
efikasan i efektivan nacin (Simi¢, 2000).

Prema JUS ISO 8402 kvalitet predstavlja
ukupnost svih karakteristika nekog entiteta koje
se odnose na moguénost zadovoljenja utvrde-
nih ili indirektno izraZzenih potreba. U napomeni
3 navedene definicije potrebe se prevode u
karakteristike primenom odgovarajucih kriteriju-
ma. Potrebe mogu obuhvatati aspekte radnih
karakteristika (performanse), upotrebljivost,
sigurnost funkcionisanja (raspolozivost, pouz-
danost i pogodnost odrzavanja), sigurnost,
okolinu (zahteve drustva), ekonomicnost i
estetski izgled (Kosti¢, 1993, 1995). JUS ISO
9000:2000 definiSe kvalitet kao poZeljno
svojstvo skupa inferentnih karakteristika proiz-
voda, sistema ili procesa da moze da ispuni
zahteve kupaca i ostalih zainteresovanih strana
(Simi¢, 2000). Kvalitet entiteta (proizvoda,
procesa, kompleksnog sistema) prema navede-
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nim standardima podrazumeva kompleks
karakteristika koje zahtevaju korisnici ali i Sira
drudtvena zajednica (bezbednost i zastita
zdravlja, zastita zivotne sredine).

U sistemskom inZenjerstvu se i upravljanje
tretira kao sistem. Upravljanje se, kao sistem,
ostvaruje kroz strukturu i ponasanje.

Skup elemenata upravljanja i njihovih
medusobnih  veza ¢&ini strukturu sistema
upravljanja. Osnovne karakteristike strukture su
uredenost i organizovanost. Uredenost je odraz
odnosa medu elementima i vezama sistema
uspostavljenih  pri  njegovom formiranju i
funkcionisanju. Organizovanost, pored urede-
nosti podrazumeva i specificne odnose i uloge
elemenata sa glediSta njihovih doprinosa
cilievima i funkcionisanju celine. Funkcija cilja
definiSe cilj sistema upravljanja i nosilac je
njegovog ponasanja. Struktura sistema uprav-
ljanja je odredena funkcijom cilja i procesima
koji doprinose ostvarenju cilja ili ostvaruju
uslove za njihovu realizaciju. Naime, funkcija
ciia se ostvaruje interakcijom procesa
upravljanja, a ovi interakcijom aktivnosti eleme-
nata upravljanja, slika 1.

e
T

Slika 1. Interakcije elemenata i nosilaca
ponasanja (Savic, Stankovic, Kitic, 2003)

Cilj sistema upravljanja se moze ostvariti kroz
realizaciju odredenih podciljeva, odnosno mera.
Mere predstavljaju podredene cilieve (pod-
cilieve) koji omoguc¢avaju postizanje nadredenih
cilieva. To znaci da svi ciljevi (podciljevi) nisu
istog znacaja, odnosno da medu njima postoji
odredena hijerarhija. Zbog toga se nijedan cilj
(podcilj) posmatran sam za sebe ne moze
potpuno i pravilno shvatiti bez poznavanja
hijerarhije ciljeva kojoj pripada (Gereke, 1995).
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Ukoliko se cilj sistema upravijanja mozZe
dekomponovati na podciljeve, tada se mogu
identifikovati i delovi sistema (elementi, aktiv-
nosti, procesi, funkcije) kojima se ti podciljevi
ostvaruju. U tom sluaju se moze govoriti o
dualnoj prirodi procesa i funkcija jer oni
realizuju njima pridruzene podciljeve (mere), a
istovremeno su upravljani viS§im ciljevima.

Najvisi nivo dekompozicije sistema upravljanja
kvalitetom je njegova podela na:

¢ planiranje upravljanja

e operativno upravljanje.
Sa metodoloske
upravljanja
odnosno

tatke glediSta, planiranje

pretpostavija sistemski prilaz,
identifikaciju ciljeva i prioriteta u
primeni i razvoju sistema, utvrdivanje ras-
polozivih resursa, rangiranje i kvantifikaciju
zahteva, formulisanje kriterijuma i ograni¢enja,
definisanje programa i mera za ostvarivanje
cilieva (Srdevi¢, Radovi¢, 1997). Rezultat
planiranja je plan upravljanja.

Na nivou operativnog upravljanja, osnovne
upravljacke strategije su poznate, ve¢ defini-
sane na nivou planiranja upravljanja. Na ovom
nivou se definiSu operativha pravila upravljanja,
kontroliSu i ocenjuju njihovi efekti u realnom
vremenu. Operativnho upravljanje zahteva bitno
razliCite pristupe, tehnike i alate u odnosu na
planiranje upravljanja. Dono$enje operativnih
odluka podrazumeva postojanje odgovarajuce
informatiCke infrastrukture i primenu odredenih
segmenata informacionih tehnologija. Ako je
strategija sistema poznata, operativne odluke
se zasnivaju na simulaciji upravljackih akcija i
utvrdivanju stepena saglasnosti sa globalnim
strategijama (Srdevi¢, Radovi¢, 1997).

SISTEMSKO INZENJERSTVO RIZIKA

U sistemskom inzenjerstvu zahtevani kvalitet
sistema predstavlja Zeljeni ishod funkcionisanja
sistema (Zeljeno stanje i/ili ponasanje), dok se
nepreferentna odstupanja kvaliteta tretiraju kao
gubitak, odnosno S&teta. Gubitak moze biti
narusavanje performansi sistema, ugrozavanje
materijalnih dobara, bezbednosti i zdravlja ljudi,
naruSavanja ekoloSke ravnoteze, nekvalitetan,
skup ili na vreme neisporu¢en proizvod itd.
Mera gubitaka moZe biti izraZzena u nov€anim
jedinicama ili moze biti neimenovan bro;.
Dogadaj koji izaziva gubitak je rizi¢ni dogadaj i
on je moguca posledica stanja rizika sistema.
Prema tome, rizik je stanje u kome postoji
verovatno¢a pojave nepreferentne promene
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zahtevanog kvaliteta sistema (Kuljba, Stanko-
vié, Savi¢, 1999).

Medutim, u praksi se termin rizik najcesée
koristi za oCekivanu vrednost rizika koja pred-
stavlja proizvod verovatnoce rizicnog dogadaja i
mere gubitka (njime izazvane nepreferentne
promene kvaliteta sistema).

Ovako dobijena kvantitativna vrednost se koristi
da okarakteriSe ili izmeri rizik, odnosno kao
mera rizika. Medutim ona ne daje uvid u
posmatranu rizicnu situaciju u smislu da li se
radi o situaciji veoma male verovatnoé¢e veoma
velikog gubitka ili o situaciji veoma velike
verovatno¢e veoma malog gubitka. Ona, tako-
de, ne uzima u obzir aspekt vremena. Naime,
posledica mora biti povezana sa njenim
razvojem u toku vremena. S druge strane,
Cesto ne postoji precizno znanje o verovatnodi
pojave razliCitih rizicnih dogadaja if/ili o
vrednovanju uticaja (efekata) ovih dogadaja.
Kao rezultat, teSko je odrediti precizne konture
hipoteticke krive koja bi mogla odvajiti razlicite
riziCne kategorije (Sage, 1995).

Sistemsko shvatanje rizika zahteva nov pristup
tretiranju  problema rizika sistema kao
neodvojivog aspekta upravljanja kvalitetom.
Razlozi posebnog istraZzivanja ovog aspekta
upravljanja nalaze se u prisutnoj tendenciji
rasta materijalnih, energetskih i ekonomskih
potencijala proizvodnih sistema, kao i u porastu
razmera i efekata potencijalnih rizicnih doga-
daja, a koji se ogledaju u (benos, 1996):

o proSirivanju polja dejstva faktora opasnosti;

e porastu broja potencijalno ugrozenih ljudi
i materijalnih resursa;

e porastu tezine povredivanja i veliine
razaranja;

e povecanju teritorije moguéeg naruSava-
nja ekoloSke ravnoteze;

e poveéanom obimu neophodnih resursa
za prevenciju i sanaciju rizi¢nih dogadaja.

Potreba za planiranjem i smanjivanjem rizika
dovela je do pojave sistemskog inZenjerstva
rizika, odnosno preventivhog inZenjerstva.

Preventivno inZenjerstvo  obuhvata  skup
metoda, tehnika i instrumenata kojima se
primenom sistemskog prilaza i sistemske ana-
lize: identifikuje, analizira i procenjuje rizik;
utvrduju, primenjuju i ocenjuju mere zastite sa
stanovista njihovog doprinosa smanjivanju rizi-
ka i kontroliSe realizacija utvrdenih zastitnih
mera i postupaka (Vujovi¢, 1997). Preventivho
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inZenjerstvo Koristi sistemsku analizu rizika u
cilju boljeg upravljanja rizikom.

Rizik se moze klasifikovati prema razliitim
kriterijumima.

Prema cCiniocima koji izazivaju rizik postoje:

e bioloSki rizici, uzrokovani zZivim
organizmima (bakterije, paraziti ili virusi) koji su
prisutni u sirovinama ili uneti tokom njihove
prerade, a koji mogu Stetno uticati na zeljeni
kvalitet proizvoda;

e hemijski rizici, koji mogu biti rezultat
kontaminacije sirovina ili hemijskog tretmana
tokom proizvodnije;

o fiziCki rizici, koji poti¢u od fizickih kompo-
nenti (temperatura, pritisak, elektricna energija,
buka) koje mogu uzrokovati bolest, povredu ili udes.

Prema stepenu identifikacije rizici mogu biti:

e specifiCni rizici, koji se mogu identi-
fikovati i Ciji se obim moze utvrditi;

o integralni rizici, koji ukljuCuju veéi broj
specifiCnih rizika, i Ciji obim nije moguée tacno utvrditi.
Prema dinamici razvoja postoje:

e udesni rizici, koji se brzo razvijaju i ako
se ne preduzmu odredene mere oni progre-
sivno postaju sve gori;

e kumulativni rizici, koji se sporo razvijaju i
tokom kojih se promene postepeno akumuliraju.
Prema nacinu donoSenja odluka za preuzi-
manje rizika postoje:

o dobrovolino preuzeti rizici, koji su
obazrivo i promisljeno preuzeti na odredenom
individualnom nivou;

e nametnuti rizici, koji se nalaze izvan kon-
trole pojedinca i koji su rezultat tzv. “tvrdoglave”
odluke (reagovanje pojedinca na nametnuti rizik
je ograni¢eno).

Prema moguénostima upravljanja rizikom postoje:

e neupravljivi (programski, osnovni) rizici,
koji se javljaju usled dogadaja koji su izvan
formalne kontrole procesa upravljanja, a
uzrokovani su unutrasnjim faktorima ili fakto-
rima okruzenja;

e upravljivi rizici, kojima je mogucée uprav-
ljati, i u koje spadaju:

- tehnoloski rizici,
- rizici podrske,
- rizici performansi proizvoda,
- rizici bezbednosti i zastite zdravlja,
- finansijski rizici.
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Programski rizik je osnovni pokreta€ rizika. On
utice na tehnoloski rizik i rizik podrSke, a oni
direktno na rizike performansi, bezbednosti i
zastite zdravlja, na ekoloske i finansijske rizike.
Svakako da postoji i povremeni povratni uticaj
izmedu ovih rizika. Ovako uslovljeni rizici se
Cesto nazivaju "vezani rizici".

UPRAVLJANJE RIZIKOM - OSNOVA
PREVENTIVNOG INZENJERSTVA

Upravljanje rizikom je aspekt upravljanja
kvalitetom koji ima podrzavaju¢u ulogu u
ostvarivanju zahtevanog kvaliteta sistema.
Osnovni cilj upravljanja kvalitetom je takva
implementacija strateSkog plana upravijanja
koja obezbeduje zahtevani kvalitet sistema, dok
je cilj upravljanja rizikom zadrzavanje kvaliteta
sistema i u slu€aju mogucih realizacija rizi¢nih
dogadaja. Upravljanje rizikom treba da obez-
bedi kontinualnu egzistenciju sistema (Vauglan,
1997).

Pristupi upravljanju rizikom mogu biti (Sage, 1995):

e pristup prihvatanja rizika, u kome se ne
uzima u obzir mogucnost da se stvari ne moraju
dogoditi onako kako je planirano;

o pristup retroaktivnog upravljanja rizikom,
koji podrazumeva pokuSaje smanjenja posledi-
ca nakon realizacije rizicnog dogadaja,

e pristup interaktivnog upravljanja rizikom,
u kome se za svaku fazu zivotnog ciklusa
sistema unapred preduzimaju mere da do rizika
ne dode;

e pristup planskog upravljanja rizikom koji
zahteva planiranje i predvidanje moguénosti po-
jave rizika, a zatim usvajanje onih aktivnosti kojima
se, na najbolji nacin, kontroliSe moguci rizik.

Jasno je da upravljanju rizikom treba pristupiti
sa taCke glediSta planskog upravljanja rizikom.
Interaktivni pristup ima svoju vrednost ali on ne
moze da predvidi i spreCi sve rizike. U
izuzetnim prilikama javice se riziCne situacije
iako su i planski i interaktivni pristupi pri-
menjeni. To pokazuje da postoji potreba i za
retroaktivnim upravljanjem, ali ono mora biti
podrzano planskim i interaktivnim upravljanjem.
Retroaktivni pristup podrazumeva upravljanje
Stetom. Ne postoji nijedan argument koji bi
opravdao pristup prihvatanja rizika.

Upravljanje rizikom je sveobuhvatni proces
podrSke odlu€ivanju u upravljanju kvalitetom,
implementiran kao program, integrisan kroz
definisane uloge i odgovornosti u regulativu,
odrzavanje, inzenjering i menadzment kvaliteta.
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Upravljanje rizikom:

e proizvodi, strukturiSe i predstavlja najbo-
lie raspolozive informacije o riziku u cilju
podrske i olakSavanja kvalitetnijeg odlucivanja;

e omogucava bolju komunikaciju izmedu
upravljackih odluka i osnova za njihovo donoSenje;

o ukljuCuje identifikaciju, analizu i inter-
pretaciju rizika; indentifikaciju, analizu i se-
lekciju alternativnin mera za kontrolu rizika; i
odgovarajuéu procenu performansi;

e kontinualno prati sve parametre procesa
podloZne promenama i na osnovu informacija
povratne veze vrSi azuriranje inicijalnih izlaza
elemenata procesa, a u sklopu celokupnog
procesa odlucivanja;

e podrazumeva verovatno¢e i posledice
incidenata (rizi¢nih dogadaja);

e ispituje ceo spektar rizika od relativnho
uCestalih dogadaja sa malim posledicama, do
vrlo malo verovatnih incidenata koji mogu
naneti znatnu Stetu;

o identifikuje i procenjuje relativhe dopri-
nose aktivnosti za redukciju verovatnoce
rizicnih dogadaja, kao i aktivnosti za ublaza-
vanje posledica ako se oni materijalizuju;

o olakS8ava komunikaciju izmedu sistema i
javnosti (drustva) u pogledu prirode rizika i
racionalne baze za odluivanje po pitanju
upravljanja datim rizicima;

e povecava, integriSe i istice vrednost in-
formacija koje se ticu bezbednosti;

o prati ceo Zivotni ciklus sistema uzimajudi
u obzir meduzavisnost svih faza.

Programi za upravljanje rizikom su struktuirani,
ali fleksibilni, omoguéavaju razvoj specija-
lizovanih pristupa za specifiCne rizicne situacije,
ohrabruju inovacije i podrzavaju kontinualno
poboljSanje sistema.

Program za upravljanje rizikom sadrzi dve
grupe elemenata: programske i procesne.

Programski elementi su oni delovi sveobuhvat-
ne programske infrastrukture koji obezbeduju
razvoj i primenu upravljanja rizikom kao
integralnog dela upravljanja kvalitetom. To su:
administracija, komunikacija, dokumentacija,
evaluacija i poboljSanje. Procesni elementi pro-
grama su tehnicki i analiticki delovi programa
upravljanja rizikom neophodni za ocenu rizika,
alociranje resursa za kontrolu rizi-ka, pracenje
performansi i primenu informacija za poboljSa-
nje procesa ( ,1999). Procesni elementi programa
za upravljanje rizikom prikazani su na slici 2.
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Slika 2. Procesni elementi programa za
upravijanje rizikom (,1999)

Posmatraju¢i upravljanje rizikom u okviru
pojedinih  ciklusa sistemskog inZenjerstva
(definisanih u delu 3 ovog rada) kao aspekte
upravljanja rizikom, mozZe se zakljuciti da su u
svakom aspektu upravljanja prisutni isti tipovi
rizika: programski, tehnoloski, rizici podrske,
rizici performansi proizvoda, rizici bezbednosti i

Slika 3, formirana na osnovu rada (Sage,
1995), ilustruje interakcije izmedu razli¢itih
aspekata upravljanja rizikom.

Ukoliko je kontrola rizika dobro planirana i
realizovana za svaki aspekt, ne bi trebalo da se
jave unutradnji uzroci rizika. Medutim rizici
okruzenja postoje i oni mogu dovesti do
programskih-osnovnih rizika sistema. Zbog toga
se rizikom ne moZe potpuno upravljati, odnosno
rizik se ne moze eliminisati. OpSirnije o
upravljanju rizikom videti u literaturi (Stankovic,
Savi¢, Andelkovi¢, 1990; 2000; Andelkovi¢,
Stankovi¢, 1998; ,1998).
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Slika 3. Interakcije izmedu aspekata upravijanja rizikom
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Slika 4. Dekompozicija sistema upravijanja rizikom (Sage, 1995)

SISTEM UPRAVLJANJA RIZIKOM

Sistemi upravljanja rizikom su sistemi uprav-
ljanja Ciji je cilj planiranje, kontrola i redukcija
rizika.

Raznovrsnost i slozenost zadataka koji se
javljaju pri nastanku i razvoju rizicnog dogadaja,
kao i neophodnost njihovog brzog reSavanja,
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zahteva dekompoziciju sistema upravljanja ri-
zikom na niz medusobno koordinisanih pod-
sistema. Pri tome je neophodno obezbediti op-
timalnost dekompozicije u smislu zadovoljenja
cilja sistema.

Dekompozicija cilja sistema upravljanja rizikom
je moguca, s obzirom da svi parametri sistema
ne ulaze u svaki kriterijum. Osim toga, para-
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metri i njima odgovarajuci kriterijumi mogu se,
najpre, posmatrati generalizovano, a zatim de-
taljnije. Dekompozicija opSteg cilja upravljanja
rizikom se sastoji u odredivanju podciljeva i
zadataka koordinacije. Ona se smatra konac-
nom kada se dobije takva struktura donoSenja
odluka u kojoj svaki lokalni cilj (podcilj) ima
sopstveni algoritam odlucivanja i zadovoljava
date kriterijume.

U sistemu upravljanja rizikom naj¢edce se
koristi dekompozicija po fazama upravljanja.
Dekompozicija podrazumeva podelu upravljanja
na planiranje rizika (strateSko planiranje) i
smanjivanje rizika (operativno upravljanje rizi-
kom). Struktura ovih podsistema odredena je
ciljievima i kriterijumima upravljanja i ograni-
Cenjima, dok se ciljevi podsistema ostvaruju
kroz funkcije prikazane na slici 4.

U programu planiranja rizika identifikuju se,
analiziraju i tumace potencijalni rizi€ni dogadaiji i
formiraju scenariji razvoja identifikovanih dogadaja.

Planiranje rizika, shodno planiranju upravljanja,
podrazumeva sistemski pristup, odnosno for-
miranje sistema ciljeva upravljanja, skupa
podciljeva, kompleksa mera neophodnih za
njihovo ostvarivanje, kriterijuma kvaliteta, kao i
definisanje ograni¢enja koja se javljaju pri
sintezi optimalnog strateSkog plana realizacije
definisanog kompleksa mera.

Sistem ciljeva se formira u vidu stabla ciljeva na
osnovu podataka iz scenarija razvoja rizicnog
dogadaja, koji ukljuCuje: najverovatnije puteve
razvoja rizicnog dogadaja, razvoj koji vodi naj-
vecéim gubicima i procenu o¢ekivanih gubitaka.

S obzirom na specifi¢nosti funkcionisanja siste-
ma upravljanja rizikom (ApxunoBa, Kynv0a,
1998; Kuljba, Stankovi¢, Savi¢, 1999) neophod-
no je formirati sledece preventivhe strateSke
planove (KocauyeHko u ap., 1998):

e plan koji se sprovodi u stacionarnom
reZzimu rada sistema upravljanja;

e plan koji se realizuje u reZimu povecane
gotovosti;

o plan koji se koristi kao polazna varijanta
u rezimu rizika.

Plan koji se realizuje u stacionarnom rezZimu
naj¢esce se formira kao dugoroCni plan, odnos-
no program koji sadrzi kompleks mera i rokove
za realizaciju zadataka, lica ili organizacije
odgovorne za njihovo sprovodenje i neophodne
resurse. Preventivni strateski plan koji se
realizuje u rezimu povecane gotovosti formira
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se u stacionarnom reZzimu rada sistema
upravljanja rizikom i sadrzi:

e plan za izmenu reZima funkcionisanja
potencijalno rizi¢nih objekata;

e plan za povecCanje stanja pripravnosti
snaga i sredstava za sprovodenje spasilackih i
drugih neodlozZnih poslova;

e plan za povecanje stanja pripravnosti
materijalno-tehnickih resursa.

Na osnovu ovih planova i informacija o mogucoj
pojavi i najverovatnijem razvoju konkretnog
rizicnog dogadaja, formiraju se operativni pla-
novi mera u rezimu povecane gotovosti.

Preventivni strateSki plan za reZim rizika formira
se na osnovu bazi¢nih scenarija razvoja rizi¢nih
dogadaja i sadrzi kompleks mera kojima se
ublazava ili spreCava pretpostavljeni razvoj
rizicnog dogadaja. Ovaj plan predstavlja odgo-
vor na konkretan rizi€ni dogadaj i podlozan je
operativnim korekcijama shodno realnom raz-
voju rizicnog dogadaja. OpSirnije o sadrzini
navedenih planova videti u (Apxunoa, Kyns0a,
1998).

Kvalitet procesa izbora, realizacije i korekcije
operativnih reSenja zavisi od umecéa rukovod-
stva da raspolozive snage adekvatno iskoristi
za eliminisanje uzroka rizi¢nih dogadaja i njiho-
vih posledica.

Izbor operativnih reSenja u uslovima pojave i
razvoja rizitnog dogadaja je stvaralacki i odgo-
voran zadatak. Njegova sustina je, da u skladu
sa postavljenim ciljem, bazi¢nim planovima i
tekuéim okolnostima, definiSe opsti plan opera-
cija za saniranje rizicnog dogadaja, konkretne
mere za njegovu realizaciju, redosled dejstva
snaga i sredstava pri njihovoj realizaciji i
neophodnu podrsku. Operativna reSenja donosi
rukovodilac i on ima personalnu odgovornost.
Operativna upravljacka reSenja treba da budu
pravovremena, argumentovana, jednoznacna i
obavezujuca. Prilikom izbora upravljackog rese-
nja prisutne su sledecée protivure¢nosti:

e slozenost ocene situacije i izbora reSe-
nja, a praktiéno nepostojanje vremenskih resursa
za izbor i realizaciju upravljackih odluka;

e sve veCa specijalizacija za donoSenje
odluka na nivou operativnih zona i neophodnost
sistemske integracije na nivou rukovodstva;

e potreba centralizacije upravljanja zbog
koordinacije poslova i decentralizacije uprav-
ljianja koja garantuje stabilnost, operativnost i
inicijativu rukovodstva na nivou operativnih zona;
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e zasnovanost donetih odluka i operativ-
nost upravljanja.

RazreSenje navedenih protivurecnosti je osnov-
ni cilj usavrSavanja sistema operativhog
upravljanja u uslovima rizi¢nih situacija.

Osnovna svojstva kvaliteta sistema operativnog
upravljanja su: efektivnost, rezultativnost i
operativhost  (KocadeHko wu gp., 1998).
Efektivnost je strateSki pokazatelj kvaliteta
kojim se ocenjuje postizanje cilja sistema.
Rezultativnost je operativni pokazatelj kojim se
ocenjuje izvrSavanje poslova. Operativnost je
sposobnost sistema upravljanja da pravo-
vremeno reSava zadatke upravljanja saglasno
cilju sistema i ograni€enjima.

Kvalitet sistema upravljanja rizikom zavisi od
principa i nafina dekompozicije sistema,
segmentacije  razvoja rizilnog dogadaja,
organizacije funkcija upravljanja, uskladivanja
lokalnih ciljeva, moguénosti eliminisanja posle-
dica rizitnog dogadaja postojeCim resursima.
Prikupljanje i raspodela resursa vrSi se
nezavisno od mogucénosti i dinamike razvoja
konkretnog rizicnog dogadaja. Dakle, uporedo
sa reSavanjem neodloznih operativnih za-
dataka, sistem upravljanja realizuje funkcije
strateSkog planiranja i upravljanja. Neophod-
nost izrade dugoroéne strategije prevencije i
sanacije posledica riziénog dogadaja
predstavlja sustinski nov zadatak u sistemima
upravljanja i zahteva novu organizaciju uprav-
ljianja. Pojava i razvoj rizicnog dogadaja su,
Cesto, uslovljeni nepredvidivim i neo€ekivanim
okolnostima i ne mogu se analizirati i reSavati
na osnovu prethodnog iskustva.

Da bi sistem upravljanja rizikom kvalitetno
reagovao na neocekivane promene uslova
okruzenja, njegova struktura mora da zadovo-
ljava principe elasti¢nosti i adaptivnosti.

Organizacioni mehanizmi u sistemima
upravljanja rizikom moraju biti u stanju da
prepoznaju nove probleme, donose i realizuju
nova reSenja (odluke), obezbede moguénost
maksimalne koncentracije resursa, objedine
postojece rezerve i mobiliSu snage da za
najkrace vreme saniraju posledice rizi¢nog
dogadaja. U okviru strukture sistema up-
ravljanja treba realizovati dva medusobno
isklju€ujuc¢a principa:

e princip individualnog upravljanja (jedin-
stva ovlasc¢enja i odgovornosti) i

e princip
vornosti.

raspodele ovlaS¢enja i odgo-
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Rukovodioci u sistemu imaju personalnu
odgovornost za stanje sistema, ali istovremeno
koordiniSu svoj rad sa rukovodiocima razli€itih
nivoa realizujuéi princip raspodele odgovor-
nosti. Po pravilu, obaveze strateSkog up-
ravljanja rizikom preuzima grupa rukovodilaca
viSih nivoa upravljanja, koja raspolaze ov-
laséenjima i resursima za brzu operativnu
realizaciju izabrane strategije upravljanja.
Medutim, konkretna operativna realizacija doz-
voljava upotrebu operativnih mera prilagodenih
razvoju rizicnog dogadaja. Ova mogucnost
izbora operativnin mera razli¢itih od mera
strategije neposredne reakcije na konkretan
rizini dogadaj, €ini sustinu principa elasti¢nosti.

Princip  adaptivhosti se realizuje  kroz
polistrukturnu organizaciju sistema upravljanja
rizikom. Za razliku od klasi¢nih sistema
upravljanja u kojima se proces upravljanja
odvija kroz jednu konstantnu, nepromenljivu
strukturu, sistem upravljanja rizikom ima
moguénost promene strukture saglasno trenut-
nom razvoju rizicnog dogadaja. Pritom je
polistruktura karakteristicna za organizacionu
strukturu sistema upravljanja, dok se uprav-
ljanje postojecim objektima u uslovima razvoja
rizitnih dogadaja odvija, uglavhom, u okvirima
klasi¢nih struktura.

SISTEMI UPRAVLJANJA KVALITETOM |
RIZIKOM - JEZGRO INTEGRISANIH
SISTEMA UPRAVLJANJA

Upravljanje rizikom je takav pristup upravljanju
koji je zasnovan na identifikaciji i kontroli onih
oblasti i dogadaja u okviru sistemskog inZe-
njerstva, koji su potencijalni izazivaci nezeljenih
promena u sistemu. Stoga se upravljanje
rizikom ukljuCuje u sva tri generalna ciklusa
sistemskog inzenjerstva.

S obzirom da pomenuti ciklusi sistemskog
inZenjerstva sadrze sve faze zivotnog ciklusa
sistema, i da se u svakoj od njih mogu javiti
neuspesi i krizne situacije, upravljanje rizikom je
ukliju¢eno u svaku fazu zivotnog ciklusa
sistema. Slika 5, formirana na osnovu rada
(Sage, 1995), ilustruje mesto i znacaj uprav-
ljanja rizikom u okviru upravljanja kvalitetom, pri
¢emu su koriS¢ena tri pristupa upravljanju rizi-
kom: planirano, interaktivno i retroaktivno upravijanje.

Rezultati planskog upravljanja rizikom se
primenjuju u cilju predvidanja problema na nivou
planiranja za svaki ciklus. Pristup interaktivnog
upravljanja rizikom se primenjuje u svakoj fazi
svih ciklusa.
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Na slici 5 nisu prikazani uticaji retroaktivnog
upravljanja na rezultate ciklusa upravijanja
kvalitetom, jer je retroaktivno upravijanje u
sustini, kontrola gubitaka. Kontrola gubitaka je
bolja od nepostojanja kontrole, mada je bolje
predvideti potencijalne probleme i preduzeti
mere da se oni spreCe, nego reagovati na njih
kada se pojave. Ovo ukazuje da je upravljanje
rizikom jedan od osnovnih elemenata sve-
ukupnog upravljanja kvalitetom.

Upravljanje kvalitetom podrazumeva ostva-
rivanje ciljeva u oblasti kvaliteta, odnosno
smanjivanje rizika sistema.

Aspekti kvaliteta sistema mogu biti: kvalitet
proizvoda, kvalitet bezbednosti i zastite na
radu, kvalitet zaStite zZivotne sredine. Za ove
aspekte kvaliteta sistema, kao parcijalni
odgovori pojavili su se sistemi upravljanja
kvalitetom (ISO 9000:2000), upravljanja zasti-
tom zivotne sredine (ISO 14000), upravljanja
bezbednoséu i zastitom zdravlja na radu (ISO
18000). Takode je promovisan i sistem
upravljanja rizikom (ISO 17000).

Izmedu ovih sistema mogu se uspostaviti
odredene relacije i na taj nacin izvrsiti njihovu
integraciju vodeéi raCuna i o specificnostima
svakog pojedinacnog sistema (Arsovski, 2001;
Krivokapi¢, Vukcevi¢, 2001) Integracija sistema
obuhvata tri faze:

e dekompoziciju svih sistema koje treba
integrisati;

¢ izdvajanje zajedniCkih elemenata integracije;

¢ integraciju dekomponovanih sistema.
Zajednicki elementi navedenih sistema su:

¢ iste interesne grupe (zaposleni, rukovod-

stvo, poslovni partneri, stanovnistvo, drzava,
akcionari);

o isti procesi u organizaciji i okruzenju;

¢ sli€ne metode i tehnike, teorije i praksa
upravljanja;

o sliéni koncepti upravljanja procesima;

¢ sli¢ni koncepti upravljanja resursima;

o isti koncepti merenja, analize i unapredenja;

o ista odgovornost rukovodstva;

¢ ista vizija, misija i poslovna politka organizacije.
Na osnovu navedenih zajedni¢kih elemenata
moguca je integracija i drugih sistema
upravljanja, kako je to prikazano na slici 6.
Integrisani sistem upravljanja predstavlja visi
nivo organizacije sistema i novi kvalitet u

odnosu na pojedine sisteme Cijom integracijom
je nestao. Okvir za njihovu integraciju i inter-
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aktivno delovanje predstavlja “kvalitet shvacen
kao pragmati¢na sistemska disciplina” (Kostic,
1999), ali i rizik kao neizbezni pratilac svih
antropogenih sistema.

UMESTO ZAKLJUCKA

Osnovni alati upravljanja rizikom su kontrola i
finansiranje rizika. Kontrola rizika ukljuCuje
tehnike izbegavanja (neprihvatanja) i redukcije
rizika, dok finansiranje rizika podrazumeva
tehniku zadrzavanja rizika. Ako se rizik zadrzava
zbog nemogucnosti ostvarivanja pogodnih
efekata u pogledu smanjivanja rizika, onda se
njime moze upravljati kroz transfer ili raspodelu
rizika. Klasi¢an vid ovog aspekta upravljanja
rizikom je osiguranje. Nakon preuzimanja rizika
osigurava¢ u saradnji sa osiguranikom upravljanja
preuzetim rizikom (Vujovi¢ i dr., 1997). Stoga je
osiguranje zainteresovano za razvoj alata, teh-
nika i metoda preventivhog inzenjerstva, a u
cilju adekvatnog sagledavanja problema kojima
se osiguravac izlaze preuzimanjem rizika.
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PREVENTIVE ENGINEERING - SYSTEMS
RISK ENGINEERING

Summary: In this paper, contemporary
concepts, research and complex system
management methodologies are analysed. The
characteristics of systems and preventive
engineering as means of realizing the quality
and risk management policy are presented.
Risk management system and its place in the
quality management system are given special
attention. At the end of the paper, the basis for
the integration of management and support
systems are presented.

Key words: preventive engineering,
management, risk management

quality

IstraZivanja i projektovanja za privredu 9 /2005



